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Different Motivation — Different Attacks

Hacktivism
DDoS J Banking Trojan
Defacement J Extortion
Scam

Targeted Attacks

Sabotage J Espionage J
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New malware variants per day (globally)

e On average 600’000 new variants / day at end of 2012

e A lot due to polymorphic runtime packers and file infectors
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ATTENTION!

Votre ordinateur a été
bloqué pour violation de la
loi Francgaise Gendarmerie

nationale

Les infractions suivantes ont été détectées:

Le fait, en vue de sa diffusion, de fixer, d" enregistrer ou de transmettre des maténels pomographique mmphquant des msmeurs
Spam

Uthsation des logiciels en infraction avec les droits d'auteur

Partager des fichuers mulimédia en infraction avec les droits d'auteur.

Pour débloquer votre ordinateur, vous devez payer 200 € dans les 3 jours prochaines Si vous ne payez pas dans le déla
précisé, votre ordinateur sera confisqués et votre cas sera soumis au tnbunal

Vous pouvez payer l'amende avec l'aade des vouchers Ukash ou Paysafecard Acheter les vouchers par Ukash ou Paysafecard
de 200 € Ensuste, ouvrez le tab «Payer amendes, remplr le forme avec les codes et valuers des vouchers, et chque sur le bouton
«Payer amenden. Ou envoyer des chéques pour l'e-mail Votre ordmateur sera débloqué dans les 24 heures
swvantes.

Apreés le débloquage, nous suggérons que vous:

Supprime toutes les fichiers mulimédia en mfraction avec les droits d'auteur
Suppnme des logiciels en infraction avec les droits d'auteur.

Installer un logiciel anh-virus, si vous n'en avez pas encore.

Faire un scan anti-wirus

Votre SE: Votre FAT:
Votre adresse IP: Votre wille:



Ransomware

eBlocks a user’s PC and demands money

eUsually masked as a legal police action

POLIZIA DI STATO

sistema Win-

5@ BUNDESPOLIZE! Es ist die ungesetzliche Titigkeit enthiillt!

Achtung!!!
En Vorgang flegaler Aktivtaten wurde erkannt.
Das Betriebssystem wurde im Zusammenhang mi Versto?en gegen die Gesetze der Bundesrepubli
gespertt! Es ol Verto? : Thre IP Adresse lautet ™ mit dieser
1P wurden Seten mi pornografischen Inhatten,Kinderpornographie, Sodomie und Gewat gegen
Kinder aufgerufen
Auf Threm Computer wurden ebenfalls Videodateien mit pornografischen Inhalten, Elementen von
Gewak und Kind yrafie festgestelt! Es wurden auch Emals in Form von Spam,mit
terrorstischen Hintergrunden, verschickt. Diese Sperre des Computers dient dazu, Thre legalen
Aktivitaten zu unterbinden.

Qkash' o
Wo kann ich Ukash kaufen?

Es gbt unzahige Mogichkeiten, Ukash zu enverben, 2. B. in Geschiften,
Kiosken, per Geldautomat, onine oder Uber ene E-Walkt (elektronsche
Gekdborse).Nachstehend finden Se ene Liste, aus der hervorgeht, wo Se
n Threm Land Ukash enverben kinnen

Tankstellen - jetzt auch
Ava, Esso, OMV, Q1 une

v /]
in @& o m wen

Kaufen Sie Ukash n vielen tausend Supermarkten oder Cak-
Shops, n Genen Sie dieses Logo sehen.

akich bel fogenden Tankstellen: AgD,
stalen.

Thre
Angaben:
Um die Sperre des Computers aufzuheben, sind Sie dazu verfichtet eine Strafe von 100 Euro 2u
zahien.See haben 2wei Mogichketten de Zahiung von 100 Euro zu leisten.
1) Die Zahkung per Ukash begleichen:
Dazu geben Sie bitte den enworbenen Code n das Zahiungsfeld en und dricken Se anschiessend
auf OK (haben Sie mehrere Codes,0 geben Se Diese einfach nachenander en und dricken Sie
anschiessend auf
Solte das System Fehler melden,so missen S den Code per Emai (info@stopkrminal.net) ppiecad
v

IP: Browser: OS: Windows XP Country: City: ISP:

o

ersenden.
2) Die Zahhung per Paysafecard beglekchen: 8 paysafe
Dazu geben Se bitte den envorbenen Code (gegebenfals k. Passwort) i das Zahbingsfeid ein paycash. poy

und dricken Se anschiessend auf OK (haben Ske mehrere Codes,so geben Se Diese einfach
nacheinander en und dricken Se anschiessend auf OK) Sokke das System Fehier meden,so
massen Se den Code per Emal(einzahiung @andes-kriminalt.net) versenden.

tivo di sicu-

o, studiato
proteg-
i virus e dai
sistema del
hita dei dati

arrested.

Ransomware — A

Scelga la modal

@kash’

@ paysafe

Per migliorare (far guarire) il

e dave si vend

Subito dopo la digit

protet

lita di pagamento desiderata

DispONIBILE W/

pisPONIBILE v

0 Eurt

fono e carte per icaricare il ceflula
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Ransom Payment

e User needs to buy paysafe/UCash/MoneyPak for 50-200S

e The payment PIN is sent to the attacker’s C&C server

e The computer is rarely unlocked
at this point

‘#®° BUNDESPOLIZEI

Es ist die ungesetzliche Tatigkeit enthiilit!

Achtung!!!
En Vm@mhﬂ*’mﬁgv\mmm nt. wkas"

Devtschand gesprt £ e foender Vero?fstgese: e 1 Adese et ™ k. dese Wo kann ich Ukash k: Iuten
1P wurden Setten m&t pornografschen pibers, Inhaken,Kinderpornographie, Sodomie und Gewak gegen

Auf Threm Computer
Gewak und

haken &

Kinderpornogratie festgestelt Es wurden auch Emas n Vem\vonspamml(

terorstchen Hergrunder, verschckt Dise Spere des Compers e dazu, e Rgalen nin
Aktivkaten zu unterbinden.

Tiew IP: Browser: OS: Windows XP Country: City: ISP:

Angaben: o EUM ...

Um de Sperre des Computers aufzuheben, snd Se dazu verfichtet ene Strafe von 100 Euro zu
Zahien.Se haben zwei Mogichketten die Zahiung von 100 Euro zu lesten. - .
1) Die Zahiung per Ukash begleichen: @g""“ S E viskag I3
sz geen sie e den envrbenen Code 1 as Zathngsild o und dricken Sk ansclesend.
und dricken Sie
mmuo‘o -
Solte das System Fehler Code per net) povsate
z)mmmwmﬂummwm- ®paysale

Dnmqebms:bmedenmmc ahlungsfeid =

und dracken auf OK (haben 50 geben Se
Se

sol meiden,so
missen Se den Code per :mn(mnmng@ummmm) versenden.

Ransomware — A Growing Menace

Enter PIN

(@ «kash [123256789 o
Wo kann ich Ukash kaufen?

Es gibt unzahiige Mogichkeiten, Ukash zu erwerben, z. B. in Geschaften,
Kiosken, per Geldautomat, onine oder (ber eine E-Wallet (elektronische
Geidborse).Nachstehend finden Sie eine Liste, aus der hervorgeht, wo Sie
in Threm Land Ukash erwerben kdnnen

Tankstellen - jetzt auch erhatich bei folgenden Tankstellen: Agip,
Avia, Esso, OMV, Q1 und Westfalen.

ouv
M £ss0 oMy =

@ epay - Kaufen Sie Ukash in vielen tausend Supermarkten oder Cal-
Shops, n denen Sie dleses Logo sehen.

Bpaysale

(v

@ paysafecard

pay cash. pay safe,

]

'

Enter PIN

1234
36
2
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9

Command
&
Control Server
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Who'’s Behind It?

e At least 16 separate gangs involved in the current campaigns
e Many of the gangs did also banking Trojans or Fake AV
e Some have earnings of over $500,000 per month

e In our analysis 2.9% of the users paid up

Ransomware — A Growing Menace
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| bet you know someone
who once lost his phone
with important data on it!
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Top mobile threats

CWeb- & Network-based Attacks)-----,_ --------------------------- -(Resource Abuse)

Launched by malicious websites or
compromised legitimate sites

Attacking site exploits device’s browser

Attempt to misuse network, device or
identity resources

Example: Sending spam from

compromised devices
Attempts to install malware or steal

confidential data that flows through
browser

Example: Denial of service attacks using
computing resources of compromised

Wed. Aug 24 devices

73°15

. ....................................... Sesnens

Includes traditional computer viruses,

computer worms and Trojan horse
programs

Example: lkee worm targeted i0OS-based
devices

Example: Pjapps enrolled infected Android
devices in botnet

Social Engineering Attacks

Leverage social engineering to trick users

Attempts to get users to disclose sensitive
info or install malware

Examples include phishing and targeted
attacks

| R

Employee or hacker exfiltrates sensitive
info from device or network

Can be unintentional or malicious

Remains biggest threat to mobile devices

T —— (Data Integrity Threats

Attempts to corrupt or modify data

Purpose is to disrupt operations of an
enterprise or for financial gain

Can also occur unintentionally
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Android Malware

e Making money with premium SMS

* Mobile BotNets exist already I3

A Sends Premium
SMSs
* Privacy is also an issue
e Devices are often not managed g:;?; tein(qlzad) ol

e DriveBy Downloads possible

Fake app markets

v Symantec.



Android Malware statistics

e 224 Android malware families in December 2012

e 150000 different sample variants
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here is your critical dat
| and who can access It?
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Examples of targeted attacks

Ghostnet W32.Stuxnet Night Dragon Elderwood




Information Theft

Types of Info

Designs

Business Plans

Financial Info

o Information is
Information is Personnel Info

a key asset of

source of wealth any organization

&
power

J January Manufactu
7000




Top 10 sectors of targeted attacks
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Targeted attacks do happen daily

e Small business often targeted, because not well protected,
but connected to others
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How Are The Attacks Carried Out?




Some groups do have many 0-days & large resources

December, 2010 March, 2011 June, 2011 May 7, 2012 May 30, 2012
CVE -2010-0249  CVE -2011-0609 CVE -2011-2110 CVE -2012-1875 CVE-2012-1889

—

April, 2011 April 24, 2012 August 15, 2012
CVE -2011-0611 CVE -2012-0779 CVE -2012-1535

The elderwood gang used 4 0-days in 2012 alone
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<> compliance Q

Visibility Patch Management
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Availability Strong
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Merci de votre attention!
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